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POLITYKA BEZPIECZENSTWA
REMSTAT PIOTR POCHWATKA, ANDRZEJ SZCZESNIAK SPOLKA JAWNA
81

1. Remstat Piotr Pochwatka, Andrzej Szczesniak Spodtka jawna [,Remstat”] wprowadza Polityke
Bezpieczeristwa oraz Instrukcje zarzadzania systemem informatycznym okreslajagce sposdb prowadzenia,
zakres i sposéb przetwarzania danych osobowych, srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych.

2. Polityka Bezpieczenstwa jest zbiorem zasad regulujgcych sposdb zarzgdzania, ochrony i dystrybucji danych
osobowych przetwarzanych przez Remstat.

3. Polityka Bezpieczenstwa zawiera:

a) Wykaz budynkéw, pomieszczen, czesSci pomieszczen, tworzgcy obszar w ktérym przetwarzane sg dane
osobowe — Zatacznik nr 1,

b) Wykaz zbioru danych osobowych ze wskazaniem programoéw zastosowanych do przetwarzania tych
danych — Zatacznik nr 2,

c) Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania z nimi — Zatacznik nr 3,

d) Sposdb przeptywu danych osobowych pomiedzy poszczegdlnymi systemami — Zatgcznik nr 4,

e) Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych — Zatgcznik nr 5.

4. Celem wprowadzenia niniejszego dokumentu jest okreSlenie spojnych, precyzyjnych i zgodnych z
obowigzujagcym prawem przepiséw, regut i procedur, wedtug ktérych Remstat buduje, zarzadza oraz
udostepnia zasoby i systemy informacyjne, informatyczne i dokumentacje, okresla sposoéb i srodki ochrony
tych danych, obowigzki uzytkownikdw w procesie obiegu i ochrony informacji oraz postepowanie w
przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych.

5. Podstawe prawng niniejszego dokumentu stanowig nastepujace akty prawne:

a) ustawa z dnia 29 sierpnia 1997 roku (tj. Dz.U. z 2016 r. poz. 922) o ochronie danych osobowych — dalej
,Ustawa”,

b) rozporzadzenie z dnia 29 kwietnia 2004 roku (Dz. U. Nr 100, poz. 1024) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych — dalej
»Rozporzadzenie”.
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§2

llekro¢ w Polityce Bezpieczer'stwa mowa jest o:

1)

2)

3)

4)

5)

6)

7)

Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Remstat Piotr Pochwatka, Andrzej
Szczesniak Spotka jawna w zakresie, w jakim decyduje o celach i Srodkach przetwarzania danych osobowych
oraz jako podmiot, ktdremu powierzono przetwarzanie danych osobowych w drodze umowy zawartej na
pismie przetwarzajgc dane osobowe wytgcznie w zakresie i celu przewidzianym umowa.

Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumiec specjaliste ds. zarzadzania
systemem informatycznym dziatajgcego na podstawie upowaznienia udzielonego przez ADO.

Danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (osoby, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe Ilub
spoteczne).

Przetwarzaniu danych osobowych — nalezy przez to rozumiec jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

Systemie informatycznym — nalezy przez to rozumie¢ zespdt wspotpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Zbiorze danych — nalezy przez to rozumiel kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.

Uzytkownik — osoba posiadajgca upowaznienie nadane przez ADO i upowazniona do przetwarzania danych
osobowych w zakresie i czasie wskazanym w upowaznieniu.

§3

Przetwarzanie danych osobowych przez ADO odbywa sie w siedzibie Remstat. Wykaz pomieszczen zostat
szczegdtowo wskazany w Zatgczniku nr 1 do Polityki Bezpieczenstwa.

Do przetwarzania danych osobowych upowaznione sg osoby, ktére uzyskaty imienne upowaznienie od ADO
do przetwarzania danych osobowych w okreslonym w upowaznieniu zbiorze danych.

Wzér upowaznienia, o ktérym mowa w ustepie poprzedzajagcym stanowi Zatgcznik nr 6 do Polityki
Bezpieczenstwa.

Upowaznienie do przetwarzania danych osobowych wydawane jest w dwdch egzemplarzach, po jednym
dla:

1) pracownika lub osoby wspdtpracujgcej na podstawie umowy cywilnoprawnej oraz

2) ADO.

Uprawnienie do nadawania upowaznien do przetwarzania danych osobowych przystuguje kazdemu ADO.
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6. ADO prowadzi ewidencje upowaznien do przetwarzania danych osobowych w formie elektronicznej lub
papierowej, wedtug wzoru stanowigcego Zatacznik nr 7 do Polityki Bezpieczenstwa.

7. Ewidencja oséb upowaznionych do przetwarzania danych osobowych, o ktérej mowa w ustepie
poprzedzajgcym podlega aktualizacji w przypadku zmian kadrowych, w wyniku ktérych zmienia sie sktad
0s6b upowaznionych do przetwarzania danych osobowych.

§4

1. Polityka Bezpieczenstwa ma zastosowanie do zbiorow danych osobowych okreslonych w wykazie
stanowigcym Zatgcznik nr 3 do Polityki Bezpieczenstwa.

2. Polityka Bezpieczenstwa ma zastosowanie do wszystkich pracownikédw oraz osdb wspoétpracujgcych na
podstawie umow cywilnoprawnych z Remstat.

3. Pracownicy oraz osoby wspotpracujace z Remstat na podstawie umow cywilnoprawnych, zobowigzani sg do
wspotdziatania z ADO na etapie tworzenia umow, regulaminéw lub aktéw wewnetrznych, w ktdrych jest
mowa o przetwarzaniu danych osobowych.

4. Dane osobowe przetwarzane przez Remstat mogg by¢ wykorzystywane wytacznie do celdw, dla ktérych
zostaty pozyskane.

5. W zbiorach danych posiadanych przez Remstat znajdujg sie zbiory zwolnione z obowigzku rejestracji na
mocy przepisu art. 43 ust. 1 Ustawy.

6. Dane osobowe przetwarzane sg w zbiorach danych:

a) tradycyjnych, w szczegdlnosci w kartotekach, skorowidzach, wykazach i w zbiorach ewidencyjnych,

b) w systemach informatycznych.

§5

1. Systemy informatyczne wraz z infrastrukturg, stuzagce do przetwarzania danych osobowych Remstat
powinny spetnia¢ wymogi obowigzujgcych aktéw prawnych, regulujacych zasady bezpiecznego
przetwarzania danych osobowych z uwzglednieniem Srodkdw bezpieczenistwa na poziomie wysokim,
okreslonym w Rozporzadzeniu.

Wszystkie dane w formie elektronicznej, przechowywane sg na serwerze firmowym.

3. Dostep do danych, o ktérych mowa w ustepie poprzedzajgcym mozliwy jest na podstawie indywidualnych
haset dostepu. Dostep do danych udzielany jest przez ADO zgodnie z potrzebami.

Za prawidtowe funkcjonowanie serwera odpowiedzialny jest ADO lub w przypadku powotania — ASI.

5. Dostep do serwerowni ma wytgcznie ADO, lub w przypadku powotania — ASI.

6. Archiwizacja danych realizowana jest w dwéch formach:

1) raz dziennie za pomocg mechanizmu zachowujgcego wersje plikéw z danego dnia, przechowujgcego
wersje plikdw do ........ dni wstecz,

2) raz w miesigcu archiwizacja na zewnetrzny dysk szyfrowany hastem przechowywany do dwdch
miesiecy.

7. Zasady pracy z wykorzystaniem systemdw, sprzetu i oprogramowania informatycznego w Remstat okresla i
wdraza ADO, w przypadku powotania — ADO dokonuje opisanych wyzej czynnosci w porozumieniu z ASI.

8. Serwery danych Remstat sg zabezpieczone w sposdb zapewniajgcy poufnosé, integralnosé i rozliczalnosc, za
pomocg $rodkéw technicznych bedacych standardami przemystowymi przy wykorzystaniu mechanizméw
uwierzytelniania i autoryzacji, filtrowania (firewall), systemu prezencji wtaman (IPS) oraz szyfrowania.
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§6

1. Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych osobowych pozostajg zawsze pod
bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie pomieszczenia, w
ktérych znajdujg sie zbiory danych osobowych musi byé poprzedzone zabezpieczeniem zbioru danych, w
tym w szczegdlnosci poprzez zablokowanie komputera oraz zamkniecia na klucz szaf i szafek, w ktérych
przechowywane sg zbiory danych.

Wszystkie dane w formie papierowej przechowywane sg w szafkach zamykanych na klucz.
Kazdy pracownik posiada swojg szafke, w ktorej przechowuje dokumenty prowadzonych przez niego spraw i
projektow.

4. Na koniec dnia kazdy pracownik zamyka swojg szafke z dokumentami na klucz.

5. Klucz do szafki jest wydawany przez ADO bgdz osobe przez niego upowazniona.

§7

1. Majac na celu ochrone danych osobowych oraz ich zabezpieczenie przed utratg, ujawnieniem osobom
nieuprawnionym badz innymi niepozgdanymi dziataniami, kazdy pracownik lub osoba wspdtpracujgca na
podstawie umowy cywilnoprawnej jest zobowigzany stosowac¢ odpowiednie srodki zabezpieczajgce dostep
do komputera, nosnikéw elektronicznych oraz dokumentéw w formie papierowej znajdujgcych sie w
posiadaniu takiej osoby.

2. Pracownik Remstat oraz osoba wspotpracujgca z Remstat na podstawie umowy cywilnoprawnej, po
zakonczeniu pracy zobowigzana jest do zniszczenia, w sposéb uniemozliwiajgcy zidentyfikowanie danych
osobowych, zbednych dokumentéw papierowych oraz uzyskanych z systemoéw informatycznych,
zawierajgcych dane osobowe powstate w trakcie ich przetwarzania.

3. Ponadto zabrania sie:

a) wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego ich trwatego zniszczenia,

b) pozostawiania dokumentéw, kopii dokumentéw zawierajgcych dane osobowe w drukarkach,
kserokopiarkach,

¢) pozostawiania kluczy w drzwiach, szafach, biurkach, zostawiania otwartych pomieszczen, w ktérych
przetwarza sie dane osobowe,

d) pozostawiania dokumentdw na biurku po zakoriczonej pracy, pozostawiania otwartych dokumentéw
na ekranie monitora bez blokady konsoli,

e) ignorowania nieznanych osdb z zewnatrz poruszajacych sie w obszarze przetwarzania danych
osobowych,

f) przekazywania informacji bedacych danymi osobowymi osobom nieupowaznionym,

g) ignorowania zapisow Polityki Bezpieczenstwa.

§8

1. W umowach zawieranych przez Remstat podczas realizacji ktérych mogg by¢ przetwarzane dane osobowe,
winny znajdowac sie postanowienia zobowigzujgce podmioty zewnetrzne i bezposrednich wykonawcéw do
ochrony danych osobowych przetwarzanych przez Remstat.

2. W umowach zawieranych przez Remstat podczas realizacji ktorych mogg by¢ przetwarzane dane osobowe,
winny znajdowacé sie oswiadczenia o zgodzie na przetwarzanie danych osobowych pozyskiwanych
bezposrednio od osdb, ktérych dane dotyczg lub postanowienia zezwalajgce na przetwarzanie danych
osobowych pozyskiwanych przez Remstat z innych zrodet.
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3. W przypadku pozyskiwania danych osobowych bezposrednio od osoby, ktdrych te dane dotyczg ADO jest
obowigzany poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie,

2) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania,

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej.

4. W przypadku pozyskiwania danych osobowych nie od osoby, ktorej one dotyczg, ADO jest obowigzany
poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcow danych,
3) zrédle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,

5) uprawnieniach wynikajgcych z art.32 ust.1 pkt 7) i 8) Ustawy (tj. m.in. prawie ztozenia sprzeciwu
wobec przetwarzania danych lub wobec przekazywania ich innym podmiotom oraz zgdania
zaprzestania przetwarzania danych ze wzgledu na szczegdlng sytuacje osoby, ktérej dane sg
przetwarzane).

5. Przebywanie os6b wykonujgcych czynnosci na rzecz Remstat na podstawie uméw cywilnoprawnych, oraz
pracownikdw podmiotow zewnetrznych, w pomieszczeniach stuzgcych do przetwarzania danych
osobowych, po godzinach urzedowania, powinno by¢ uregulowane umowami zawieranymi z tymi
podmiotami albo osobami oraz powinno podlega¢ nadzorowi pracownika Remstat lub osoby
wspotpracujgcej z Remstat na podstawie umowy cywilnoprawnej, ktéra jest odpowiedzialna za realizacje
umowy z tym podmiotem.

§9

1. Siedziba Remstat oraz obszary przetwarzania danych osobowych, o ktérych mowa w § 3 ust. 1 Polityki
Bezpieczenstwa wymagajg statego zabezpieczenia przez techniczne elementy bezpieczerstwa.

2. Obszary przetwarzania danych osobowych nie mogg by¢ dostepne dla o0séb nieuprawnionych.
Dopuszczalne odstepstwo od tej reguty mozliwe jest wytgcznie dla pomieszczen, w ktérych przyjmowani sg
interesanci. Jezeli pomieszczenia te wyposazone sg w urzgdzenia z dostepem do systemdw baz danych lub
w tradycyjne kartoteki, nalezy w nich zastosowac szczegdlne srodki ostroznosci, w tym:

a) Interesanci powinni wchodzi¢ pojedynczo i pozostawac w pomieszczeniu tylko w obecnosci pracownika
Remstat lub osoby wspodtpracujgcej z Remstat na podstawie umowy cywilnoprawnej,
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b) nie nalezy pozostawia¢ zadnych nosnikdw danych nie zabezpieczonych przed dostepem oséb
nieuprawnionych,

c¢) monitory komputerédw powinny by¢é usytuowane tak, aby uniemozliwi¢ wglad osobom
nieuprawnionym,

d) wszystkie urzadzenia powinny by¢ usytuowane tak, aby znajdowaty sie z dala od przestrzeni, po ktérej
poruszajg sie osoby nieuprawnione.

3. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie mechanizmy kontroli
dostepu do tych danych poprzez nadanie kazdemu uzytkownikowi Identyfikatora. Jezeli dostep do danych
przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby, wéwczas zapewnia sie, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

4. Do uwierzytelniania uzytkownikow uzywa sie hasta, ktdore sktada sie co najmniej z 8 znakdéw, zawierajgcych

mate i wielkie litery oraz cyfry lub znaki specjalne (, Identyfikator uzytkownika”).

5. ldentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony
innej osobie.

6. Dostep do danych bedg miaty wytgcznie osoby, ktérych zakres obowigzkéw wymaga uzyskiwania danych — w
zakresie pozostajgcym w zwigzku z wykonywanymi przez te osoby obowigzkami. Dostep do danych moze
mie¢ miejsce jedynie po podpisaniu przez Uzytkownika oswiadczenia o zachowaniu poszczegdlnych danych
w tajemnicy.

8. 0Osoba uzytkujgca laptopa zawierajacego dane osobowe, zachowuje szczegdlng ostroznos¢ podczas jego
transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa w Zatgczniku nr 1 do Polityki
Bezpieczenistwa, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

9. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:

1) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w sposob uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie wczesniej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

3) naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez ADO.

§10

1. Za nadzor nad bezpieczeristwem danych osobowych Remstat odpowiada ADO.
Za naruszenie zasad ochrony danych osobowych uwaza sie w szczegdlnosci:
a) nieupowazniony dostep, modyfikacje, kopiowanie lub zniszczenie/usuniecie danych osobowych, zaréwno
w systemie informatycznym, jak i na nosnikach papierowych i elektronicznych,
b) udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom,
c) nieautoryzowany dostep do danych przez potgczenie sieciowe,
d) dostep do pomieszczen, w ktdérych przetwarza sie dane osobowe dla oséb nieuprawnionych,
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e) niedopetnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu do danych (np.
pozostawienie kopii danych, niezablokowanie dostepu do systemu, brak nadzoru nad serwisantami i innymi
osobami nieuprawnionymi przebywajacymi w pomieszczeniach gdzie przetwarza sie dane osobowe),
f) wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych,
g) nielegalne badz nieSwiadome ujawnienie danych osobowych,
h) pozyskiwanie danych osobowych z nielegalnych zrddet,
i) przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem,
j) stwierdzenie obecnosci wiruséw komputerowych lub innych programéw godzacych w integralnosé
systemu informatycznego,
k) ujawnienie indywidualnych haset dostepu do systemu.

3. W przypadku stwierdzenia naruszen zabezpieczen danych osobowych, kazdy Uzytkownik jest zobowigzany
niezwtocznie zgtosic ten fakt ADO.

4. ADO lub upowazniona przez niego osoba podejmie wszelkie, niezbedne czynnosci majace na celu:
a) minimalizacje negatywnych skutkdw naruszenia,
b) wyjasnienie okolicznosci naruszenia zabezpieczen oraz lokalizuje Zrédto naruszen,
c) usuniecie stwierdzonych nieprawidtowosci,
d) umozliwienie dalszego, bezpiecznego przetwarzania danych osobowych.

5. Kazdy Uzytkownik zobowigzany jest podja¢ niezbedne czynnosci, w tym ztozenie stosownych wyjasnien, w
zwigzku ze stwierdzonym naruszeniem bezpieczenstwa danych osobowych.

6. Odmowa Uzytkownika podjecia wspodtpracy, o ktorej mowa w ustepie poprzedzajgcym bedzie stanowita
naruszenie obowigzkéw pracowniczych, a w przypadku wspétpracownikéw — postanowien wigzacej strony
umowy.

§11

1. Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepisow prawa lub jezeli w sposéb
wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie naruszy praw i wolnosci osob,
ktérych one dotycza.

2. ADO odmawia udostepnienia danych jezeli spowodowatoby to naruszenie débr osobistych osdb, ktérych
dane dotyczg lub innych osdb.

3. Powierzenie danych moze nastgpi¢ w drodze pisemnej umowy, w ktdrej osoba przyjmujgca dane
zobowigzuje sie do przestrzegania obowigzujgcych przepiséw ustawy o ochronie danych osobowych.
Umowa powinna zawiera¢ informacje o podstawie prawnej powierzenia danych, celu i sposobie ich
przetwarzania.

§12
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1. Polityka Bezpieczenstwa zostaje udostepniona w formie papierowej do wgladu wszystkich pracownikow
Remstat.

2. W kazdym przypadku zatrudnienia nowego pracownika badZ osoby wspdtpracujgcej z Remstat na
podstawie umowy cywilnoprawnej, osoba taka zostaje zapoznana z zasadami bezpieczenistwa zawartymi w
niniejszym dokumencie.

Zataczniki:
1. Zatacznik nr 1 - Wykaz adreséw budynkdéw i pomieszczen, w ktdrych przetwarzane sa dane osobowe.

2. Zatacznik nr 2 - Wykaz zbioru danych osobowych ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

3. Zatacznik nr 3 - Opis struktury zbioru danych osobowych wskazujgcy zawartos¢ poszczegdlnych pél
informacyjnych i powigzania z nimi.

4. Zatacznik nr 4 - Sposdb przeptywu danych osobowych pomiedzy poszczegdlnymi systemami.

5. Zatacznik nr 5 - Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

6. Zatacznik nr 6 — Wz6r upowaznien do przetwarzania danych osobowych.

7. Zatacznik nr 7 — Wz6r ewidencji upowaznien.
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